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PRAKATA

Bismillahirrahmanirrahim.

Syukur Alhamdulillah kerana buku Cakna Risiko 2021 ini
berjaya direalisasikan akhirnya. Buku ini adalah terhasil dari
kompilasi koleksi siri Cakna Risiko sepanjang tahun 2021 yang
memberi pendedahan kepada warga universiti tentang
pengurusan risiko.

Pengetahuan dan kesedaran tentang risiko adalah penting
untuk memacu pembudayaan amalan pengurusan risiko
universiti secara menyeluruh bagi mencapai hasrat UiTM
menjadi sebuah universiti yang unggul.

Dengan penataan yang menarik dan maklumat yang ringkas
tetapi padat, saya percaya buku ini dapat membantu
memupuk budaya celik risiko di kalangan warga universiti.

Saya ucapkan syabas dan tahniah kepada -9
Unit Pengurusan Risiko dan semua yang :
terlibat dalam penghasilan buku ini.

Prof. Madya Dir.
Roslina Ab. Wahid

Pengarah Unit Pengurusan Risiko
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Panduan Pengurusan Risiko UiTM

APA ITV mslq

” Ketidakpastian - isu atau kejadian
atau peristiwa.
Memberi impak kepada pencapaian
atau objektif sesebuah organisasi.

Kerugian/Kelemahan
Pengurusan

Punca ketidakpastian - perkara-perkara
melibatkan isu, proses kerja, peristiwa atau
kesan risiko. Perlu diuruskan dengan
sebaiknya agar kelangsungan
kecemerlangan dapat diteruskan.

: Panduan Pengurusan Risiko UiTM
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PENGURUSAN RISIKO“

Aktiviti yang diselaraskan dalam pengurusan organisasi
merangkumi proses mengenal pasti risiko dan memilih
cara yang sesuai untuk menguruskan risiko

OBIEKTIF PENGURUSAN RISIK®

WS
Melindungi aset dan

5( “““_\‘% sumber-sumber

berharga

Menjaga imej dan
etika sesebuah
organisasi dengan
penggunaan sumber
yvang efisien

> Memupuk budaya
pengurusan risiko
terhadap warga
universiti

-4

)

Menyediakan satu Al

rangka kerja pemulihan
perkhidmatan yang

—— .

komprehensif untuk —
digunakan ketika Mewujudkan proses
berlaku insiden mengenalpasti, menilai,
mengukur, memantau
'® mengawal dan

menangani risiko

Rujukan : Panduan Pengurusan Risiko UiTM
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KEBAIKAN
PENGURUSAN
RISIKO

OLEH UNIT PENGURUSAN RISIKO

Penetapan strategi bagi
mencapai objektif dapat
dimantapkan dengan

mengambil kira risiko-
risiko yang boleh
menghalang pencapaian
strategi.

Menggalakan budaya
kerja proaktif bagi isu
yang mempunyai impak
besar di mana tindakan
pencegahan dapat
dilaksanakan.

Membantu pengurusan
untuk membuat keputusan
lebih tepat berdasarkan
tindakan kawalan terhadap

risiko atau peluang yang
dihadapi.

Rujukan : Panduan Pengurusan Risiko UiTM
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KESAN-KESAN AMALAN
PENGURVSAN RISIKO

0 Menjadikan r

: uang e
e Mematyh; undang-ynd
o yang telgh ditetapkq e
oleh pihak berkuasq ;

A

Mengurangkan kesan

e Meningkatkan produktiviti

dan kualiti kerja

kerugian
a Amalan kerja "
yang lebih beretika Membantu da c.Im .
pencapaian Objek‘t.l 2
¥ \% objektif organisasi

Rujukan : Rejda, G. E. (2008). Principles of Risk Management and Insurance. Edisi 11. \
003-55211458/1660/03-55442177 g uprisk@uitm.edu.my @ 03-55442176 @https://upr.uitm.em my
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STRUKTUR
PENGURUSAN
RISIKO

TAKBIR VRUS PENGURUSAN RISIKO

Majlis Pengurusan Risiko
Strategik Universili
(MPRSU)

Majlis Pengurusan Risiko Strategik o
Universiti (MPRSU) menggubal dasar
pengurusan risiko universiti.

Unit Pengurusan Risiko
UiTM (UPR)

o Unit Pengurusan Risiko UiTM (UPR)
' memantau pelaksanaan dasar
‘1 pengurusan risiko universiti oleh kesemua

‘ Pihak Tanggung Jawab (PTJ)

Pihak PTJ

Pihak PTJ pula melaksanakan dasar

pengurusan risiko ini. Contoh-contoh

PTJ ialah fakulti-fakulti dan pejabat-
pejabat pentadbiran

Rujukan : Panduan Pengurusan Risiko UiTM
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D Pengurusan risiko ialah dasar UiTM

| | Kita haruslah berganding bahu untuk menjayakan
pengurusan risiko supaya :

~.~ Menjadi pemangkin keupayaan
0 universiti mencapai visi

\Il

G

Menyokong dasar kepentingan
pendidikan golongan Bumiputera

Rujukan : Panduan Pengurusan Risiko UiTM

QO’ 55211458/1660/03-55442177 g uprisk@uitm.edu.my @ 03-55442176 @ https://upr.uitm.edu.my
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ALl, APAKAH
ITU RISIKO
STRATEGIK?

SEBAGAI HALANGAN VITM BAGI MENCAPAI
OBJEKTIF DAN HALA TUJUNYA.

BUKAN ITV
SAHAJA NANA,
TERDAPAT
JUGA
/\ CONTOHNYA.
KEKURANGAN DANA KEWANGAN UNIVERSITI b @)
—

- _
MERENCATKAN PENGURVSAN UNIVERSITI j ﬁ

Rujukan : Panduan Pengurusan Risiko UiTM

003 55211458/1660/03-55442177 g uprisk@uitm.edu.my @ 03-55442176 % https://upr.uitm.edu.my
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Prosedur Pengurusan Kewangan

Keupayaan Kewangan

JENIS RISIKg

Lain-lain Berkaitan Kewangan

Keselamatan Kewangan
" - e
i ay o'

CONTOH KESAN PENGURUSAN RISIKO

- |,
L N < f
© v ﬂ $

Pembaziran Penggunaan o Jimat Perbelanjaan
Elektrik 0 Penggunaan Pengurusan Lain

Rujukan : Panduan Pengurusan Risiko UiTM
77 g uprisk@uitm.edu.my é 03-5

@ https://upr.uitm.edu.my
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Risiko dari implikasi
perundangan seperti:

@l@ Perjanjian antara organisasi
%1|c Penurunan kuasa

U‘I_; Perkara lain yang berkaitan dengan
pelaksana undang-undang

Sebagai contoh:

Kerosakan jalan atau fasiliti
yang boleh mencederakan
individu-individu semasa
menggunakannya.

Implikasi:
Universiti di saman sivil atau
jenayah di mahkamabh.

Rujukan : Panduggs®®Mwgusan Risiko'UiTM

76 @ https://upr.uitm.edu.my
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- JENIS RISIKO

. RISIKO REPUTASI

DEEINIS
- Memberi implikasi
L kepada imej
:: universiti
(¢]
U
R AT, CONTOH
"‘!;! " Kaki tangan universiti
) yang didapati bersalah
/:\ di mahkamah
N

KESAN

0 Reputasi universiti

I tercalar
f& | : o Perhubungan luar
0 universiti terqugat

Rujukan : Panduan Pengurusan Risiko UiTM
GOS 55211458/1660/03-55442177 @ uprisk@uitm.edu.my @ 03-55442176 %https://upr,L,litm.eol,lmy
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JENIS RISIKO:
RISIKO OPERASI

Risiko-risiko yang melibatkan semua proses
kerja bagi mencapai objektif organisasi
seperti keselamatan rekod, keselamatan
pekerja, pengurusan dan pembangunan — .
sumber manusia, fasiliti dan lain-lain.
r}l:' QL
)

2"3 e

6 @ https://upr.uitm.edu.my
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/O Risiko Projek
Projek Berimpak Tinggi dan
Projek lain-lain

Projek

Projek Impak
lain-lain

Tinggi

Projek yang memerlukan

Projek yang memberi impak
dana universiti kurang 20

besar kepada pencapaian

objektif universiti juta

> RM20 Juta < RM20 Juta

Rujukan : Panduan Pengurusan Risiko UiTM

@()3 55211458/1660/03-55442177 g uprisk@uitm.edu.my @ 03-55442176 @https://uprtuitm,edumy
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PENGURUSAN
RISIKO YANG
BERTERUSAN

Pengurusan Risiko bersifat 1) Pihak Terlibat

berterusan

Setiap pihak terlibat dengan
pengurusan risiko akan sentiasa
melakukan penambahbaikan
dari masa ke semasa

N
(&)
R
¢
P
Yot

2) CiriRisiko 3) Objektif

Penambahbaikan dilakukan Dengan penambahbaikan

kerana risiko sentiasa berubah berterusan akan dapat

dan tidak kekal membantu pihak terlibat untuk
> mencapai objektifnya

Rujukan : Panduan Pengurusan Risiko UiTM
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TEKNIK MENGENAL PASTI RISIKO

TEMUDUGA

Menjalankan temuduga kepada ﬂ
pemilik-pemilik risiko atau mereka
yang terdedah kepada risiko

seperti Dekan, Ketua Pusat atau \
Pengarah // ]A\
y |

KAJIAN FIZIKAL

Memerlukan pemilik risiko untuk turun

padang bagi memeriksa dan mengenal

pasti tahap risiko seperti pemeriksaan
bangunan/struktur tanah

REKOD KERUGIAN S
KEWANGAN T
Melihat sama ada perbelanjaan & &&0
dilakukan dengan berhemah ~ 1mlls
O .

Rujukan : Panduan Pengurusan Risiko UiTM

12176 @ https://upr.uitm.edu.my
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ANALISIS RISIKO:
KUALITATIF

Analisis kualitatif merujuk kepada
kaedah analisis yang tidak menggunakan
pengiraan, sebaliknya, ia melibatkan
penggunaan maklumat dan penerangan A
sesuatu risiko dalam menentukan === D
.

Impaknyakepadaipihalcberkepantingan: 7| <A

Analisis tahap
risiko tidak
setimpal dengan
masa dan
tenaga yang
dihabiskan

Ketepatan
analisis
kuantitatif
tidak
diperlukan

/llllllllllllllll’

f

/& Schagai langkah
awal dalam
menentukan tahap
risiko sebelum

kuantitatif
tiada

analisis lebih
terperinci dilakukan

Rujukan : Panduan Pengurusan Risiko UiTM

8/1660/03-55442177 g uprisk@uitm.edu.my @ 03 (ps://upr.uitm.edu.my
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Analisis
Risiko:

Digunakan dalam menganalisis tahap risiko dalam keadaan
kemungkinan berlaku risiko dan kesannya boleh diukur

Contoh, risiko penipuan yang dapat dinyatakan kekerapan
penipuan dan jumlah kerugiannya. Proses ini penting supaya
dapat mengetahui kekerapan berlaku risiko dan implikasinya.

Analisis dibuat dengan melihat kebarangkalian risiko berlaku
dan implikasi kepada UiTM untuk mengetahui risiko mana

memberi kesan besar kepada UiTM

Rujukan : Panduan Pengurusan Risiko UiTM

@ 03-55211458/1660/03-55442177 (X uprisk@uitm.edumy () 03-55442176 &) hitps://upr.uitm.edu.my
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ANALISIS TAHAP

KEBARANGKALIAN
\

S
berdasarkan skala penarafan yang diiktiraf dalam pengurusan
risiko

SHALA dirujuk
skala PENARAFAN dengan
kekerapan ) keterangan
risiko akan kemungkinan
berlaku risiko akan

$ berlaku

ﬁhampir ‘ P 5 JENIS ’\ ‘ |
pasti g5% f ) /\ B jarang

kemungkinan kemungkinan
tinggi r' ‘ ada rendah
L 15% kemungkinan 25% }
50%

-

Rujukan : Panduan Pengurusan Risiko UiTM

@ 03-55211458/1660/03-55442177 (] uprisk@uitm.edumy () 03-55442176 &) hitps://upr.uitm.edu.my
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JARANG

Sesuatu kejadian yang jarang
berlaku - sekali melebihi 3 tahun

KEMUNGKINAN RENDAH
Sesuatu kejadian yang rendah
kemungkinan berlaku - sekali dalam
setiap 3 tahun

ADA KEMUNGKINAN

Sesuatu kejadian yang mungkin
berlaku - sekali setahun

KEMUNGKINAN TINGGI

Sesuatu kejadian yang besar

kemungkinan berlaku - sekali
setiap 6 bulan ‘\\//\’II]
HAMPIR PASTI

Sesuatu kejadian yang kerap/hampir

pasti berlaku - sekali dalam sebulan
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Risiko yang telah dikenal pasti kemudian ditentukan skala
impaknya mengikut skala keparahan risiko tersebut
terhadap manusia, reputasi, kewangan dan operasi

WANUS/4

i |
Jumlah aduan yang diterima

Tahap kecederaan atau
produktiviti PTj atau publisiti buruk

QPERAS/

bk 8
o

Keupayaan PTj meneruskan
operasi jika risiko berlaku

WEWANGAy

Implikasi kewangan PTj
daripada peruntukan yang
diterima setiap tahun
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CONTOH IMPAK RISIKO TERHADAP
v/ﬁ MANUSIA

é

Tiada Kesan

Kecederaan yang tidak memerlukan rawatan yang ®
menjejaskan produktiviti.

Kecil

" Kecederaan yang memerlukan rawatan pesakit luar
4N yang boleh menjejaskan produktiviti pada tahap

\ \ minimal.

— | g

Sederhana

Mengalami kecederaan dan perlu dirawat di hospital,
ditahan wad kurang 4 hari yang boleh menjejas

produktiviti pada tahap proses kerja.

Besar

Mengalami kecederaan dan perlu dirawat di hospital,

ditahan wad lebih 4 hari yang boleh mengakibatkan F,I _‘-

penurunan produktiviti pada peringkat jabatan.

Sangat Besar

Kematian dan mengakibatkan penurunan produktiviti

A universiti.

Rujukan : Panduan Pengurusan Risiko UiTM
@ 03-55211458/1660/03-55442177 P uprisk@uitm.edu.my [‘é) 03-55442176 & https://upr.uitm.edu.my
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CONTOH IMPAK RISIKO
TERHADAP REPUTASI

. (JENIS IMPAK RISIKO)

Sederhana
(skala 3)
* 6-10 aduan
daripada pemegang
kepentingan dan

Tiada kesan

(skala 1)
* Aduan o
terpencil Kecil (skala 2) pelanggan

, + 1-5 aduan
=~/ 2\ )
?’ \i 4 daripada
NPE o & ;\ pemegang
o /\ kepentingan dan
— - pelanggan
V)

R 2
AR o

% Besar (skala 4)

7 - Publisiti buruk dari Sangat besar

\ (skala 5)
* Publisiti sangat buruk

\  akhbar tempatan dan
~/ antarabangsa
mengakibatkan
penurunan produktiviti
pada peringkat jabatan

dari akhbar tempatan
dan antarabangsa /ﬁ >

¢ //\

ﬂ\

_-.ﬁ=|

https://upr.uitm.edu.my

Rujukan : Panduan Pengurusan Risiko UiTM
GOD 55211458/1660/03-55442177 @ uprisk@uitm.edu.my [gj 03-5544217
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CONTOH IMPAK RISIKO \ 7
TERHADAP KEWANGAN (125,77

- N

C g

TIADA KESAN

Implikasi kewangan sangat rendah dan di dalam ruang
kawalan pemunya risiko untuk menguruskan secara dalaman

SEEE

Melibatkan implikasi kewangan <10% daripada peruntukan
keseluruhan Pusat Tanggungjawab

SEDERHANA

Melibatkan implikasi kewangan 10% hingga 25% daripada
peruntukan keseluruhan Pusat Tanggungjawab

BESAR

Melibatkan implikasi kewangan 25% hingga 50% daripada
peruntukan keseluruhan Pusat Tanggungjawab
mengakibatkan penurunan produktiviti pada peringkat jabatan

SANGAT BESAR

Melibatkan implikasi kewangan >50% daripada peruntukan
keseluruhan Pusat Tanggungjawab

Rujukan : Panduan Pengurusan Risiko UiTM
003 55211458/1660/03-55442177 @ uprisk@uitm.edu.my @ 03-55442176 @ https://upr.uitm.edu.my




g i Sy
RS | uner d
JNIVERSITI | oo S o
% TRKNOLOG! | PENGURUSAN . 23
“@> MARA RISIKO 2021

UUUUUU

CONTOH IMPAK RISIKO
TERHADAP OPERASI

5 JENIS IMPAK RISIKO

" : S
B “'.,/\
. .\\ p Q TIADA KESAN (SKALA 1)
__> 4 j:l Tidak dapat beroperasi kurang
= -*’”/;“‘:; ¢ daripada 2 jam (<2 jam)
o

: 5 ol TN KECIL (SKALA 2)
' - Tidak dapat beroperasi di antara
2-4jam

SEDERHANA (SKALA 3)

Tidak dapat beroperasi di antara
1-3 hari

BESAR (SKALA Y)

Tidak dapat beroperasi di antara
3 -7 hari

SANGAT BESAR (SKALA 5)

Tidak dapat beroperasi melebihi
7 hari

Rujukan : Panduan Pengurusan Risiko UiTM

003-55211458/1 660/03-55442177 g uprisk@uitm.edu.my @ 03-55442176 % https://upr.uitm.edu.my
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* Kepentingan aktiviti dimana
risiko tersebut diurus

e Tahap kawalan sedia ada

* Potensi dan kerugian sebenar
dari risiko yang dihadapi

* Kebaikan dan peluang

dari risiko

Hasil penilaian risiko dapat menentukan keutamaan
tindakan mengurus risiko. Penentuan nilai diperolehi
daripada gabungan kebarangkalian dan impak

Rujukan : Panduan Pengurusan Risiko UiTM
003-55211458/1 660/03-55442177 g uprisk@uitm.edu.my @ 03-55442176 @ https://upr.uitm.edu.my
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Risiko yang telah dikenalpasti perlulah dikawal
bagi menentukan tindak balas terbaik dalam
membangunkan pelan mitigasi.

Kawalan risiko boleh dilakukan dengan:

Hentikan atau elak
Mengurangkan
Pindah

Terima

Rujukan : Panduan Pengurusan Risiko UiTM

2177 @ uprisk@uitm.edu.my @ 03-55442176 @ https://upr.uitm.edu.my




MENGAWAL RISIKO:
HENTIKAN

2.
Berhenti daripada

melakukan aktiviti
berisiko

Tidak melakukan aktiviti
berisiko

Contoh seperti
Tidak membuat perlaburan di

Ini mungkin jawapan bagi

semua risiko, tetapi luar negara kerana keadaan

pengelakan boleh mata wang negara yang lemah

menyebabkan kita e Tidak menceburi perniagaan
kehilangan kemungkinan bagi mengelakkan kerugian
keuntungan atau kebaikan . Tidak menjalankan aktiviti

yang mungkin dikecapi berbahaya
Mengelakkan aktiviti yang
boleh memberi reputasi buruk
kepada universiti

dengan mengekal risiko.
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MENGAWAL RISIKO:
KURANGKAN
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RiSK
MANAGEMENT . -
\ / Rawatan ini ter;nasuk
mengurangkan

REDUCE T l:C:‘ kebarangkalian ataupun

’ 3 mengurangkan implikasi

— ——

c"&,‘|
ﬂT IZ Contoh seperti:

Menyediakan sistem

pemadam kebakaran bagi :
Mengurangkan tahap memadamkan kebakaran I\—
kerugian atau bagi mengurangkan risiko
kemungkinan kerugian kerugian akibat kebakaran.
akan berlaku
o Mengurangkan q

kebarangkalian risiko
kecurian data dengan
menggunakan perisian
firewall terkini.

Mengurangkan impak
risiko kerosakan penghawa
dingin dengan
Mengurangkan menyediakan kipas apabila

pendedahan kita terhadap ',;.‘ perlu
sesuatu risiko = g

XU

L

i —
ses
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Berkongsi atau memindahkan )
kepada pihak lain

[e—e————————_

« Ini untuk mengurangkan kerugian atau

bebanan

» Contoh adalah dengan mengambil polisi
insurans bagi kebakaran atau bencana

@ERIMA

. Kita menerima kerugianlkeuntungan
apabila risiko berlaku

« Risiko-risiko yang boleh diterima [JECEUNE

kecil dan boleh diurus dengan mudah

» Ada juga risiko terpaksa diterima kerana
kos untuk rawatan risiko adalah lebih besar
daripada kemungkinan kerugian jika risiko

berlaku

Rujukan : Panduan Pengurusan Risiko UiTM
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Pemantavan secara berkala adalah sangat

penting kerana mungkin terdapat perubahan
ke atas risiko disebabkan faktor: )

risiko baru akan dijumpai dan risiko lama
mungkin akan berkurangan.

@ Pengurusan risiko adalah dinamik dimana

dan juga lvaran. [ni juga akan menyebabkan

@ Universiti akan mengalami perubahan dalam
risiko baru muncul.

fase
smas Risiko hilang.

ar
Keutamaan risiko rawatan telah
mengurangkan risiko.

Tindakan kawalan perlv disemak bagi
memastikan ia masih relevan dan boleh
mengurangkan risiko yang dihadapi.

Rujukan : Panduan Pengurusan Risiko UiTM
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SEMAKAN SEMULA
PENGURUSAN RISIKO

Cara kerja bagi penilaian risiko hagi kebarangkalian dan imqujuga erlu
disemak dari masa ke masa bagi memastikan analisis yang dibuat adalah
tepat dan wajar.

Adakah risiko tersebut

D masih relevan?
¢, \

Adakah tindakan kawalan
-m / berjaxa mengurangkan
risiko? Atau bertambah?

Adakah kebarangkalian telah

/ berkurangan? Atau meningkat
disebabkan aktiviti atau proses
yang lain?

/ Jika risiko berkurangan, perlukah
tindakan kawalan ditukar?

Rujukan : Panduan Pengurusan Risiko UiTM
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Setiap risiko yang didaftarkan perlu dinilai dari segi
keberkesanan tindakan kawalan yang telah dibuat

Kajian keberkesanan tindakan kawalan boleh dibuat
setiap 6 bulan atau setahun bergantung tahap
risiko yang telah dinilai

Perubahan ini boleh dilaporkan dengan
menunjukkan pengurangan tahap risiko

lanya mengikut jadual matriks kebarangkalian dan
impak

Rujukan : Panduan Pengurusan Risiko UiTM pEne
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Pelaporan Risiko ‘@

Kandungan laporan harus membantu pengurusan untuk meningkatkan
sistem pengurusan risiko. Bahan yang harus dilaporkan boleh datang
dari pelbagai sumber seperti:

Carian audit (dalaman dan luaran) yang melaporkan kelemahan
risiko,sistem kawalan dan isu ketidakpatuhan terhadap peraturan sedia
ada, peraturan dan piawaian,

:‘emerhoﬁon terhadap tahap
ematangan Pengurusan piske

la mungkin ter
ung masuk hasil dari
Penilaian terhadap prestas?;‘istc;da
Pengurusan risike -

Rujukan : Panduan Pengurusan Risiko
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KANDUNGAN
ELAPORAIN
LWRISIKO

Proses pengurusan risiko perlu didokumenkan = Q

X

XEERC > N

Perlu mencukupi untuk memberi maklumat
untuk melaksanakan peningkatan sistem,
alat dan Kaedah yang diperlukan
sepanjang proses pengurusan risiko.

/N
T

& x| x)

Sekurang-Kurangnya terdiri daripada dua
elemen :

« Rancangan Pengurusan Risiko

« Sistem Pengurusan Risiko

/
-
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